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Definicao de Eduroam

Wi-Fi académico, confiavel e distribuido em todo o mundo. Isso é eduroam (education roaming),
servico global que permite que membros da comunidade académica, como estudantes,
pesquisadores e professores, se conectem a internet em qualquer campus ou instituicdao afiliada,
apenas usando suas credenciais de login domésticas. Uma vez logado, a conexao é automatica! Ou
seja, 0 usuario nao precisa configurar uma nova conexao Wi-Fi em cada local visitado.

Conexao sem fronteiras:

>> 0 Brasil tem maior rede eduroam do mundo: sdo mais de 3.800 pontos de acesso
espalhados pelo territério nacional;

>> Mais de 170 instituicoes conectadas com eduroam no pais;

>> Além da presenca em diversos campi de instituicdes de ensino e pesquisa brasileiras clientes,
o eduroam também conecta ambientes publicos com grande circulacdo de pessoas, como
pontos de Onibus e metrd, aeroportos, shoppings, arenas esportivas, parques, restaurantes e
cafeterias;

>> Conexao internacional: o eduroam estd presente em mais de 100 paises;

>> Em 2022, o servico bateu a marca de 6,4 bilhoes de autenticacoes em todo o mundo;

Fonte: https://www.rnp.br/servicos/eduroam



https://www.rnp.br/servicos/eduroam

Configuracao Eduroam em Sistema Android

Passo 1: Caso vocé tenha tentado realizar a conexao
anteriormente, configurar seu dispositivo para "ESQUECER" a rede
EDUROAM.

Passo 2: Logo apos, verificar as redes disponiveis e selecionar a
rede "EDUROAM".
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Passo 3: Configurar a rede da seguinte forma:

. Entrar em Opc¢des avancadas;

. Método EAP, selecione "TTLS";
. Autenticacdo de Fase 2, selecione "PAP";
. Certificado CA, selecione "N&ao validar" ou opcéo semelhante;

. Identidade, digite seu e-mail institucional. Ex: "fulano@ufla.br ou
fulano@estudante.ufla.br";

. Identidade an6nima, néo digite nada, deixe em branco;

. Senha, digite sua senha institucional,



. Por fim, cliqgue em "CONECTAR".
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Passo 4: ApOs isso, vocé estara conectado a rede eduroam
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Caso apresente erro para conectar, altere a senha no SIG (Tutorial alteracdao de Senha),
permanecendo o problema favor comparecer a DGTI.



https://kb.ufla.br/books/solicitacoes-de-servicos/page/alteracao-de-senha-e-mail-institucional

Configuracdo Eduroam em Sistema I0S

Passo 1. Comece por abrir os AJUSTES do seu iOS e em seguida entre nas
definicbes do Wi-Fi.
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Passo 2: Para configurar a rede eduroam no iPhone, va até a lista de redes
disponiveis, clique na opcédo "OUTRA" (N&o cligue em eduroam):
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Obs.: Caso tenha tentado se conectar a rede EDUAROAM anteriormente, esqueca-a antes de
iniciar o processo de configuracao.
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Passo 3: Na janela que se abrir preencher da seguinte forma:
« Nome: “eduroam”;
. Seguranca: WPA2 Empresarial;
- Nome de usuario: seu e-mail institucional;

. Senha: a senha do seu e-mail, e em seguida clique em “Conectar".
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Passo 4: Em seguida lhe sera questionado se vocé confia no certificado da rede
em questao, clique em “Confiar”, como indicado na seguinte figura:

Sem Servigo 09:46 @ 28%E
Cancelar Certificado Confiar

@ eduroam-template
[ I I .

MEo Configwel

Expira 0770872022 15:38:33

Mais Detalhes

Passo 5: ApOs realizar esses passos, VOCE se conectara automaticamente a
rede eduroam.

iphone4

Caso apresente erro para conectar, altere a senha no SIG (Tutorial alteracao de Senha),
permanecendo o problema favor comparecer a DGTI.
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Configuracao Eduroam no Windows 7

Passo 1: Primeiramente, va em Painel de Controle > Rede e Internet >
Gerenciar Redes Sem Fio, e remova a rede eduroam, caso esteja listada entre
as redes conhecidas

0

Passo 2 : Em Painel de Controle > Rede e Internet > Central de Rede e
Compartilhamento, clique em “Configurar uma nova conexao ou rede”;

Passo 3 : Na janela que se abrir, clique na opcao “Conectar-se manualmente a
uma rede sem fio” e clique em avancar

Passo 4: Configure conforme mostrado na figura abaixo, e cligue em avancar

Passo 5: Se uma janela igual a exibida abaixo aparecer, vocé obteve éxito na
configuracdo. Na sequéncia, clique em “Alterar configuragdes de conexao”;



Passo 6: Apos clicar no local indicado, uma nova janela se abrira, clique na guia
“Seguranca’;

Paso 7. Realize as configuragcdes como indicado na figura abaixo e em
seguida, cligue em “Configuractes”:

Passo 8: Apos ter clicando em “Configuracdes”, a seguinte janela se abrira.
Desmarque a opcao indicada e em seguida clique em OK

Passo 9: Apos clicar em OK, vocé retornara a janela anterior. Agora clique em
“Configuracdes avancadas”;
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Passo 10: Configure a janela que se abriu como a seqguir:
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Passo 11: Ao clicar em “Salvar credenciais”, lhe sera solicitado seu e-mail e
senha institucionais, fornega-os e clique em OK
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Passo 11: Cligue também em OK novamente
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Passo 12: Na proxima janela, também cligue em OK
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Passo 13: Feche a ultima janela
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Passo 14: Pronto, vocé esta conectado a rede Eduroam
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Configuracao Eduroam no Windows 10

Passol: Remover qualquer rede "EDUROAM" gravada no
sistema:

- Na barra de tarefas do Windows, cligue com o botdo direito do mouse
sob o icone da conexdo Wi-Fi e clique em “Abrir configuracdes de rede e
internet”;

- Na tela de configuracdes de rede e internet, clique em Wi-Fi;
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- Na tela sequinte, basta clicar na op¢ao “Gerenciar redes conhecidas”;
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- Aqui vocé vera todas as redes sem fio em que seu computador ja se
conectou e permanecem salvas, basta clicar na rede que vocé deseja
esquecer, no exemplo abaixo a rede sera a “EDUROAM”, e em seguida,
cligue em Remover;

= Configuragdes
& Wi-Fi
Gerenciar redes conhecidas

+ Adicionar uma nova rede

#f: eduroam \

Propriedades Remover

Passo 2: Adicionar arede Eduroam manualmente;

. Entrar no "Painel de Controle", na caixa de pesquisa digitar Painel de
Controle;
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Exibir suas informacoes basicas de rede e configurar as conexdes

Exibir redes ativas

Tipo de acesso: Internet

Rede de dominic Conexdes: [E] Ethernet

Alterar as configuragdes de rede

‘fﬁ. Configurar uma nova conexdo ou rede I "
.

onfigure uma conexdo de banda larga, discada ou VPN, cu configure um roteader ou ponto de
acesso,

—

@ Solucionar problemas

Diagnostique e repare problemas de rede ou cbtenha informacgées sobre como selucionar
problemas.

. Cligue em "Conectar-se manualmente a uma rede sem fio";

? Configurar urna Conexdo ou uma Rede

Escolher uma opcdo de conexdo

Conectar-se & Internet
Configure uma conexdo de banda larga ou discada com a Internet.

| Configurar uma nova rede

< Configure um nove roteador ou ponto de acesso. /

Conectar-se manualmente a uma rede sem fio
ESall_onecte a uma rede oculta ou crie um novo perfil sem fio.

L Conectar a um local de trabalho
. Configurar umna conexdo discada ou VPN com o local de trabalho,

Avancgar Cancelar
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. Cligue em avancar e digitar os dados conforme a figura:

- Nome da rede: Eduroam:;

- Tipo de Seguranca: WPA2-Enterprise;

- Tipo de Criptografia: AES chave de seguranca: < deixar em branco >;

- Marcar as caixas de opcéao (as duas) Clique em avancar.

Exibir suas informagﬁ“ e

Exibir redes ativas ]
«

eduroam

Rede publica

Alterar as configuragdes de

'ﬁ;. Configurar uma n
a2

Configure uma ce
acesso.

@ Solucicnar proble

Diagnostique e re
problemas.

LF Conectar-se manualmente a uma rede sem fio

Digite as informacgdes da rede sem fio que deseja adicionar

MNome da rede: | edurocam |

Tipo de seguranca: WPA2-Enterprise i

Tipo de criptografia: AES

Chave de Seguranga: Ocultar caracteres

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja difundindo

Awviso: com esta opgdo, a privacidade de computader podera estar em risco,

N\

HAvangar Cancelar

. Se uma janela igual a exibida abaixo aparecer, vocé obteve éxito
configuragdo. Na sequéncia, clique em “Alterar configuragbes de

conexao”;

na
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¥ Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

—> Alterar configuragdes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

Fechar

« ApoOs clicar no local indicado, uma nova janela se abrira, clique na guia
“Seguranca’;


https://kb.ufla.br/uploads/images/gallery/2024-02/Tjpb0ggAAIGe4bZl-image-1707475834501.png

edurcam Propriedagyf® de Rede S5em Fio *

Conexdo  Segdranca

Mome: eduroam

S5I0: eduroam

Tipo de rede: Fonto de acesso
Disponibilidade de o S
rede:

Conectar automaticamente quando esta rede estiver ao alcance
[ ]Procurar outras redes sem fio enguanto estiver conectado a esta rede

Conectar mesmo que a rede ndo esteja difundindo seu nome (5510)

. Realize as configuracdes como indicado na figura abaixo e em seguida,
cligue em “Configuragcoes”;
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edurcam Propriedades de Rede Sem Fio >

Conexdo Seguranca

Tipo de seguranca: WPAZ-Enterprise v

Tipo de criptografia; TAES el

Escolha um método de autenticacdo de rede: /
Microsoft: EAP protegido (PEAF) e | Configuracoes

Microsoft: Cartdo Inteligente ou outro certificado
Microsoft: EAP protegido (PEAP)
Microsaft: EAP-TTLS

Configuracies avancadas

. ApOs ter clicando em “Configuracbes”, a seguinte janela se abrira.
Desmarque a opcéo indicada e em seguida clique em OK;
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Propriedades EAP Protegidas >

Verificar a identidade do servidor validando o certificado

Conectar a estes servidores (exemplos: srv1;srv2;, . srv3Y.com):

Autoridades de certificacio raiz confidveis:

[] addTrust External CA Root

[] autoridade Certificadora Raiz Brasileira v2
[] Baltimare CyberTrust Root

[] certum Ca

] Certum Trusted Network CA

[ ] class 3 Public Primary Certification Authority

[] coMODO RSA Certification Authority
£

Motificagies antes da conexdo:

Informar o usuario se a identidade do servidor ndo puder ser ver

Selecionar Método de Autenticacio:
Senha segura (EAP-MSCHAP vZ) ~ | | Configurar...
Ativar Reconexdo Rapida

[ | Desconectar se o servidor ndo tiver TLV com cryptobinding

[ ] Habilitar Privacidade de
Identidade

—

« ApOs clicar em OK, vocé retornarad a janela anterior. Agora cligue em
“Configuracbes avancadas”;
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Conexdo Seguranga

Tipo de seguranca: WPAZ-Enterprise W

Tipo de criptografia; AES o

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (FEAF) L Configuractes

Lembrar minhas credendais para esta conexdo
sempre que fizer logon

Configuragoes avancadas \

Ok Cancelar

- Na tela que surgir deve selecionar a op¢ao "Autenticacdo de Usuario”
dentre as quatro opgoes:

Figural3.png

« Ao clicar em “Salvar credenciais”, Ihe sera solicitado seu e-mail e senha
institucionais, forneca-os e clique em OK;

Eduroam winl0 html a6d350755e565077.png

. Agora na parte do icone de rede perto do reldgio do Windows na barra
de tarefa clique na rede "Eduroam" e clique no bot&o conectar.

Eduroam winl0 html 1e20e08882abdf2e.png
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Configuracao Eduroam no Linux

Para configurar a rede Eduroam no Sistema Operacional
Linux, siga 0S seguintes passos:

- V4 em Sistemas -> Preferéncias -> Conexdes de rede ou Configuractes
-> Rede

. Cligue na aba Sem fio -> Adicionar
. Preencha as informac6es da conexao, conforme abaixo:
- Nome da conexao: eduroam
o Sem fio -> SSID: eduroam
o Seguranca sem fio -> Seguranca: WPA & WPAZ2 empresas
o Seguranca sem fio -> Autenticacdo: EAP Protegido (PEAP)
o Seguranca sem fio -> Versédo do PEAP: Automatico
o Segurancga sem fio -> Autenticacao interna: MSCHAPv2
o Seguranca sem fio -> Nome de usuario: login institucional
o Seguranca sem fio -> Senha: senha do e-mail institucional
« Clicar em "Salvar"

« Escolha a rede sem fio eduroam.



. Se aparecer a mensagem “Nenhum certificado de autoridade
certificadora escolhido” clique em "Ignorar".



