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Certificado GOV.BR

A assinatura eletrénica permite que vocé assine um documento em meio digital a partir da sua

conta gov.br.
A assinatura é feita online no portal de assinaturas, nao é preciso baixar o certificado.

O certificado é apenas para assinatura de documentos e NAO PODE SER USADO para acessar

sistemas do governo.
Pagina de Ajuda

Portal de Assinaturas


https://www.gov.br/governodigital/pt-br/assinatura-eletronica
http://assinador.iti.br/

Certificado ICPEDU

O certificado pessoal ICPEDU pode ser usado para a assinatura de documentos de forma eletrénica
e estd disponivel para todos os usuarios institucionais, através do login via CAFe. O Certificado

NAO PODE SER USADO para acessar sistemas do governo.
Endereco para solicitacao do Certificado:
https://pessoal.icpedu.rnp.br/

Duvidas sobre a geracao, consultar o Manual Institucional:

Manual Institucional de Geracao do Certificado ICPEDU

Para que a assinatura seja reconhecida corretamente no Adobe Acrobat, é necessario instalar os

Certificados AC Raiz e AC Pessoa:
Manual de Instalacao dos Certificados AC Raiz e AC Pessoa

Download dos Certificados AC Raiz e AC Pessoa


https://pessoal.icpedu.rnp.br/
https://ufla.br/images/arquivos/2021/manuais/Manual_ICPEDU.pdf
https://ufla.br/images/arquivos/2021/manuais/Manual_ICPEDU.pdf
https://pessoal.icpedu.rnp.br/public/sobre-p1#v-pills-certificadoac

Classificacao de Assinaturas Eletrénicas

Uma assinatura eletronica é uma forma de garantir a autenticidade e integridade de um
documento eletrénico. Ela fornece uma maneira de comprovar que um documento foi assinado

por uma pessoa especifica, e que o conteldo do documento nao foi alterado desde a assinatura.
Existem varios tipos de assinaturas eletrénicas, incluindo:

Assinatura eletronica simples: é a mais basica e comum das assinaturas eletronicas. Ela
consiste em adicionar uma mensagem criptografica ao documento eletrénico, que pode ser

verificada com a chave publica do signatario.

A assinatura eletronica simples podera ser admitida nas interacbes com entre publico de menor

impacto e que nao envolvam informacdes protegidas por grau de sigilo.

Assinatura eletronica avancada: é uma forma mais segura de assinar documentos eletrénicos,

pois inclui informacdes adicionais, como a data e hora da assinatura, além da assinatura simples.

A assinatura eletrbnica avancada devera ser usada em interacdes que envolvam informacdes

protegidas por grau de sigilo.

Assinatura eletronica qualificada: é considerada a mais segura e confidvel de todas as
assinaturas eletronicas, pois inclui informacdes adicionais, como o certificado de um terceiro

confidvel e a data e hora da assinatura.

A assinatura eletrénica qualificada é admitida em qualquer interacao eletrénica com ente publico,

independentemente de cadastramento prévio.



Comparativo de assinaturas eletronicas
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As assinaturas eletronicas sao ferramentas importantes para garantir a autenticidade e
integridade de documentos eletronicos, e existem vdérios tipos diferentes, cada um com suas
proprias caracteristicas e niveis de seguranca. E importante entender as diferencas entre cada

tipo de assinatura e escolher o que melhor atende as suas necessidades.
Certificados Digitais

No Brasil, existem dois tipos principais de certificados digitais utilizados: certificados Al e

certificados A3.

Certificados Al: sao certificados digitais emitidos por Autoridades Certificadoras (ACs)
credenciadas pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Eles geralmente sdo
emitidos para pessoas fisicas e juridicas, e sdo utilizados para assinar documentos eletrénicos,
acessar sistemas governamentais eletronicos, e outras aplicacdes similares. Os certificados Al sao

instalados diretamente no computador e geralmente possuem validade de até 1 ano.

Certificados A3: sao certificados digitais emitidos por Autoridades Certificadoras (ACs)
credenciadas pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Eles sao utilizados para
assinar documentos eletrénicos de forma mais segura, e geralmente sao emitidos para usuarios

corporativos. Os certificados A3 sao armazenados em dispositivos seguros, como tokens USB,


https://kb.ufla.br/uploads/images/gallery/2023-01/53W8TXsVAnXj2Ov0-tipos-de-assinatura-box-v3.jpg

smart cards ou hardware security module (HSM), e geralmente possuem validade de 2 ou 3 anos.

Certificado em Nuvem: é um tipo de certificado que pode ser armazenado, gerenciado e
compartilhado totalmente online, sem a necessidade de utilizar uma midia fisica (token ou cartao).
Ele pode realizar todas as funcdes de um certificado tradicional diretamente na tela de mdultiplos
dispositivos conectado a rede, como smartphones e notebooks. As chaves do certificado sao
armazenadas em ambiente seguro, auditado e de nivel maximo de compliance. Sao gerados
cédigos de acesso individuais para cada usudrio certificado e armazenado. Com esse modelo de
certificado, as organizacdes podem emitir, revogar e gerenciar seus certificados de forma mais

eficiente.

Certificado digital tipo A1

E instalado e ammazenado diretlamente em um computador e sua
validade & sempre de um ano. As vantagens dele sio:

¥ Pode ser instalado em diversos computadores simultaneamente;
¥" Pode ser importado por softwares de emissdo de notas fiscais;
¥ Permite fazer o backup do certificado, entdo, o arquivo ndo € perdido se o computador for formatado;
¥ Agilidade no momento de assinar documentos, pois ndo depende de dispositivos extemos;
¥ N&o requer instalac&o de leitoras de cartdo.

Certificado digital tipo A3

E amazenado em foken (que € parecido com um pendrive) ou em
smartcard (cartdo inteligente) que precisa de leitor especifico,
sendo que ambos podem fer validade de um, dois e trés anos. As
vantagens sdo:

¥" Pode ser levado para qualquer lugar onde possa ser necessario utilizar;
¥ E inviolavel e tem um nivel de seguranca elevado, pois ndo pode ser extraido ou copiado para outra midia;
¥ E pessoal e intransferivel. somente o portador da senha pode usa-Ho.

E importante ressaltar que os certificados Al sdo certificados digitais de nivel de seguranca
basico, enquanto que os certificados A3 sao de nivel de seguranca elevado, eles exigem uma
validacao mais rigorosa dos dados do titular e sao utilizados para transacoes eletrénicas de maior

valor, como transacodes financeiras e contratos.


https://kb.ufla.br/uploads/images/gallery/2023-01/V76Plwgmik4X6P22-diferencas-formato-cd.png

Além desses dois tipos principais, também existem outros tipos de certificados digitais, como
certificados de servidor, que sao utilizados para proteger comunicacdes em websites e aplicativos,

e certificados de e-mail, que sao utilizados para proteger comunicacdes de e-mail.

A assinatura eletronica e o certificado digital sao dois conceitos diferentes, embora estejam

relacionados.

A assinatura eletronica é uma forma de garantir a autenticidade e integridade de um
documento eletrénico. Ela fornece uma maneira de comprovar que um documento foi assinado
por uma pessoa especifica, e que o contelldo do documento nao foi alterado desde a assinatura. A
assinatura eletrénica é realizada usando uma chave criptogréfica, que pode ser verificada com a

chave publica do signatario.

Ja& o certificado digital é um documento eletrénico que contém informacdes sobre a identidade
de uma pessoa ou entidade, e é emitido por uma Autoridade Certificadora (AC) credenciada. Ele
contém informacdes como nome, endereco, nUmero de identificacao, e uma chave publica que
pode ser usada para verificar assinaturas eletrénicas. Certificado digital é usado para garantir a
identidade de uma pessoa ou entidade, e pode ser usado para acessar sistemas eletrénicos,

assinar documentos eletronicos, e outras aplicacdes similares.
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Uso das Assinaturas Eletronicas na UFLA

Assinatura de Diploma Digital: Utiliza certificado digital do tipo A3 de pessoa juridica com o
CNPJ da instituicdao + certificado digital do tipo A3 de pessoa fisica individual usado pelo diretor ou

vice diretor da faculdade.

Acesso a Sistemas do Governo (SCDP, Workflow, ComprasNet, SiapeNet, SIAFI, etc.):

Utiliza certificado digital do tipo A3 de pessoa fisica individual.

Assinatura Digital de Documentos: Pode ser feito gratuitamente através do certificado digital

ICPEDU fornecido pela RNP ou através do certificado digital do portal GOV.BR.

Para saber mais, acesse a Lei 14.036 de 2020 que dispde sobre o uso de assinaturas eletronicas

em interacdes com entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre


https://kb.ufla.br/uploads/images/gallery/2023-01/TIdLoVIpNzwd5IHy-assinatura-digital-versus-certificado-digital-436x1024.png
http://glpi.ufla.br/plugins/formcreator/front/formdisplay.php?id=113
http://glpi.ufla.br/plugins/formcreator/front/formdisplay.php?id=113
https://kb.ufla.br/books/solicitacoes-de-servicos/page/certificado-icpedu
https://kb.ufla.br/books/solicitacoes-de-servicos/page/certificado-icpedu
https://kb.ufla.br/books/solicitacoes-de-servicos/page/certificado-govbr
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm#view

as licencas de softwares desenvolvidos por entes publicos e o Decreto 10.543, de 13 de Novembro
de 2020 que dispde sobre o uso de assinaturas eletronicas na administracdo publica federal e
regulamenta o art. 52 da Lei n? 14.063, quanto ao nivel minimo exigido para a assinatura

eletrénica em interacdes com o ente publico.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Utilizar um certificado para assinar um
PDF

Instrucdes sobre como utilizar o Acrobat Reader (https://get.adobe.com/br/reader/) para assinar

um arquivo PDF.

1. caso esteja utilizando um token:

1. Confira se o token est4 devidamente conectado ao seu computador
2. Certifique-se que o certificado esta instalado (https://kb.ufla.br/books/tokens-e-

certificados-digitais/page/consultar-validade-token).

2. Abra o arquivo .pdf no Acrobat Reader.
3. Com o arquivo aberto no Acrobat acesse o0 menu Todas as ferramentas clique na

opcao


https://get.adobe.com/br/reader/

Ver Mais
= Menu & Ty

Todas as ferramentas “iar Converter  Assinar eletronicamente

Todas as ferramentas

Exportar um PDF

Editar um PDF

Criar um PDF

Combinar arquivos

Organizar paginas

Assistente de I1A

Resumo generativo

Solicitar assinatura eletrénica

Dig. e conv. em texto

Proteger um PDF

Ocultar informacdo em um P...

Compactar um PDF

Preparar form.

Ver mais

4. Localize a opcao Usar um Certificado


https://kb.ufla.br/uploads/images/gallery/2024-10/eoFDi2sZ1Lu29jO6-image-1729879934863.png

e clique sobre ela.

Compactar um PDF

Preparar form.

Preencher e assinar

Adicionar comentarios

Converter em PDF

Adicionar carimbo

Usar um certificado

Usar producéo de impresséo

Medir objetos

Comparar arquivos

Adicionar midia avancada

5. Clique sobre a opcao Assinar digitalmente

<{ Usar um certificado

é‘&, Assinar digitalmente

[ Carimbo de data/hora

6. Se a tela baixo aparecer, basta clicar em


https://kb.ufla.br/uploads/images/gallery/2024-10/96IasXpltDTsoRVw-image-1729880389001.png
https://kb.ufla.br/uploads/images/gallery/2024-10/EPlmp34l26vbZ14i-image-1729880488886.png

OK

‘. i ) Com o mouse, clique e arraste para desenhar a area na qual exibir a
LW/ assinatura. Quando terminar de arrastar a area desejada, passara a préxima
etapa do processo de assinatura.

("] N&o mostrar esta mensagem novamente

OK
7. Utilizando o mouse marque o local onde serd exibida a assinatura.
8. Sera aberta a tela para a selecao do certificado.

9. selecione a opcao que exibe o certificado desejado, depois clique em Continuar

Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar: Atualizar

Exibir detalhes

(52
[  Emitido por: AC SOLUTI Multipla v5, Expira em: 2026.01.11

_ (ID digital do Windows)  Exibir detalhes
L

Emitido por: 68c73c06-cd7c-4266-baa8-8a81.., Expira em: 2025.10.09

Configurar nova ID digital Cancelar Continuar

10. ser4 exibida a tela com os dados do certificado, se tudo estiver coreto cligue em Assinar

Assinar como "BRUNO ARRIEL REZENDE:04362952616"

Aparéncia | Texto padrio v ‘

Assinado de forma digital
por

Dados: 2024.10.25
15:28:51 -03'00"

Bloquear o documento depois de assinar Exibir detalhes do certificado

Revise o contetido do documento que pode interferir na assinatura Revisar

Voltar Assinar

11. Ser3 aberta a tela para vocé selecionar onde sera salvo o arquivo.

1. Recomenda-se colocar _assinado no final do nome para facilitar a identificacao.

2. Cligue em


https://kb.ufla.br/uploads/images/gallery/2024-10/ecnby25IL9kWqmc3-image-1729880571598.png
https://kb.ufla.br/uploads/images/gallery/2024-10/qtpTeGZCTzA7tAvi-image-1729880899906.png
https://kb.ufla.br/uploads/images/gallery/2024-10/4jU9i1k7Txf5a9dL-image-1729881168876.png

Salvar.

12. gers aberta a tela do aplicativo do certificado solicitando a Senha.
13. Digite a senha e clique em OK.

14. o arquivo assinado sera aberto.


https://kb.ufla.br/uploads/images/gallery/2024-10/HF4WHFl4QlWbjJni-image-1729881500794.png

