Problemas de
Seguranca Cibernética

e Recebi um e-mail fraudulento (Orientacdes sobre Phishing)

e Como reportar Phishing na UFLA

e Configuracao de Privacidade dos Espacos do Google Workspace




Recebi um e-mail fraudulento (Orientacoes
sobre Phishing)

Procedimento de Operacao Padrao (POP) de como proceder ao identificar ou suspeitar de uma
tentativa de phishing.

1. Reconhecer os sinais de phishing

e Verifique o remetente: Confira se o e-mail ou mensagem vem de um dominio legitimo
(ex.: nomedousuario@-);

o Desconfie de urgéncia: Phishing muitas vezes usa taticas de urgéncia ou pressao para
induzir acdes rapidas;

e Cuidado com links e anexos: Evite clicar em links ou baixar arquivos sem antes
verificar sua autenticidade;

e Erros de gramatica: Mensagens de phishing frequentemente contém erros ortograficos
ou gramaticais.

Obs.: Veja na imagem a seguir como identificar indicios de fraude e como denunciar o e-mail.
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Estudo para implementacao do RSC] (Externa) Caixa de entrada x X & &
Pro-Reitoria de Gestao de Pessoasl<progepe.uﬂa@gmai|.com> 08:52 (habhoras) y € :
para mim «

& Responder
Prezado(a) Servidor(a), ~ Encaminhar

Por determinac&o do Ministério da Gestao (MGI), a PROGEPE
permanente preencham o formulario disponivel no link abaixo ¢

Filtrar mensagens semelhantes
. . . Imprimir
Os dados solicitados pelo MGI séo necessarios para a elabora

RSC (Reconhecimento de Saberes e Competéncias) nas unive Excluir esta mensagem

https://forms. gle/8C5VsbRDwodifUoq7 Bloquear "Pro-Reitoria de Gestao de Pessoas"

Denunciar spam

Denunciar phishing ‘

<> Mostrar original

|l © & @i

Atenciosamente,

I Pro-reitoria de Gestdo de
4 u Universidade Federal de Lavras @ Traduzir mensagem
VERSIDADE FED bl a5 35 3829-1139 uflab 5
UNIVERSIDADE FEDERAL DE LAVRAS / progepe.uflabr i. Baixar mensagem
EY Marcar como ndo lida a partir daqui

O conteudo deste e-mail e anexos sao restritos aos seus destir.
estar de acordo com os regulamentos institucionais vigentes.

2. Nao interagir com o contetido suspeito

e Nao clique em links ou anexos suspeitos;
e Nao forneca informacdes pessoais, financeiras ou senhas em resposta a mensagem.

3. Registrar evidéncias do ataque

e Tire capturas de tela da mensagem, incluindo remetente, assunto e conteldo;
e Ndo apague o e-mail ou mensagem antes de notificar o setor responsavel.

4. Reportar a tentativa de phishing

e Informe imediatamente ao setor de seguranca da informacao ou Diretoria de Gestao de
Tecnologia da Informacao;

e Caso receba o phishing em um e-mail Institucional, use os mecanismos institucionais para
relatar, como "Reportar phishing";

e Envie as evidéncias coletadas para analise.

5. Realizar acoes de mitigacao, se necessario
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e Caso tenha clicado em um link ou baixado um arquivo suspeito:
o Desconecte-se imediatamente da rede;
o Faca uma varredura com um software antivirus atualizado.
e Caso tenha fornecido dados pessoais ou senhas:
o Alterar imediatamente as credenciais comprometidas;
o Informe ao setor de seguranca da informacao para medidas adicionais.

6. Notificar possiveis afetados

e Caso o ataque tenha impactado outras pessoas ou servicos, informe os usuarios e a
gestao para adocao de medidas preventivas.



Como reportar Phishing na UFLA

Para relatar um Incidente de Seguranca na Rede UFLA, abra um chamado de suporte através do

Catalogo de Servicos de TI ("servicosti.ufla.br" >> "Seguranca da Informacao" >> "Notificacdes
de Problemas de Seguranca") ou entre em contato conosco pelo e-mail etir@ufla.br, ou no
telefone (35) 3829-1512.



https://servicosti.ufla.br/seguranca-da-informacao/notificacoes-de-problemas-de-seguranca.html

Configuracao de Privacidade dos Espacos do
Google Workspace

Os espacos criados no Google Workspace possuem uma configuracao de privacidade que permite
gue o conteldo do espaco fique visivel para qualguer membro da comunidade académica que
possua uma conta de e-mail institucional. Caso o espaco que vocé gerencia foi criado com o intuito
de estar acessivel apenas a um grupo limitado de pessoas de um determinado departamento ou
setor, é necessario realizar uma modificacdo nas configuracdes de privacidade:

1. Acesse o0 endereco: https://mail.google.com/chat/u/0/#browse/chat/q=

2. No campo de buscas, selecione a opcao de Espacos que eu participo ou procure pelo
nome do espago que vocé gerencia no campo Pesquisar Espacos.

< Procurar espagos

|:J q Pesqu]sar espacgos :II v ESpﬂgOS de que eu participo b Internos e externos -

Todos os espagos

I v Espagos de gue eu participo I

Espacos de que eu nao participo
Incidentes com Servicos de In

Participando

3. Ao encontrar o espaco que vocé gerencia, cligue no nome do espaco.

Q, Pesquise no chat

= SG\/DGTI OFICIAL v

64 participantes - Particular

Chat Compartilhados Tarefas

v Prezados, bom dia!

4. Um menu se abrira abaixo, clique na opcao Configuracoes do Espaco:


https://mail.google.com/chat/u/0/#browse/chat/q=
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< Sa Gerenciar participantes

{83 Configuracdes do espago =

(® Detalhes do espago budakin

5. Veja se o parametro de Acesso ao espaco estd configurado como Todos de Universidade
Federal de Lavras ou Particular.

Acesso

Todos de Universidade Federal de Lavras ~
By | Todas as pessoas em Universidade Federal de Lavras podem Copiar link
encontrar, acessar e participar do espaco. Saiba mais

6. Caso a primeira opcao esteja marcada, mude para a opcao Particular.

Acesso

Todos de Universidade Federal de Lavras ~
g _ ederal de Lavras podem Copiar link
el sjpaco. Saiba mais

~ Universidade Federal de Lavras

Quem pc 5

7. Apds a mudanca, o espaco ficara acessivel apenas para os participantes do Espaco e as
conversas nao ficardo mais visiveis para terceiros.

Acesso

IEI Particular ~
Somente as pessoas e 0s grupos adicionados podem participar. Saiba mais
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