Realizar apuracao de eleicao com
apuradores

Iniciando a apuracao:

1 - O administrador da eleicao devera iniciar a apuracao clicando em "Iniciar a apuracao dos votos,
ninguém mais podera votar";

PROXIMA ETAPA: Iniciar a apuracio dos votos, ninguém mais podera votar.

Eleitores e Cédulas Apuradores @

2 - Ele seréd direcionado a tela para "Iniciar Apuracdo";

Lk Apurar Votos

Viocé esta prestes a computar a apuracao criptografada da eleicao-teste-sis-novo. Depois que fizer isso, os

eleitores ndo conseguirdo mais votar.

e s
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3 - Serd necessario que recarregue a pagina "F5" ou utilizando botao direito do mouse e
"recarregar";

PROXIMA ETAPA: A computacdo da apuracdo esta a caminho.
Recarregue essa pagina em alguns minutos.

4 - Para prosseguir com a apuracao sera preciso aguardar a acao dos apuradores;
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PROXIMA ETAPA: Apuradores (para desencriptacdo)

Apurador: Decifrando chave publica para
computacao dos votos

1 - Acessar o link encaminhado para o seu e-mail;

ATENCAOQ: Vocé foi designado como apurador da eleicio eleicao-teste-sis-novo Caixa de entrada x

2 Sistema de Votacdo da UFLA <vote@votaczo.ufla.br=
- para mim -

Vocé foi selecionado(a) como apurador(a) da eleicao-teste-sis-novo.

A sua pagina de apurador pode ser acessada no enderecof hitps:/vote ufla briheliosit/eleicac-teste-sis-novoljsrodrigues@ufla. briNbP 14XhhUYF9

vote ufla.br

2 - Clicar em "Decifrar com sua chave";
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© Chave de Apuracio

Apurador Juliano Santos Rodrigues
eleicao-teste-sis-novo

\VoCE carregou com sucesso sua chave plblica.
O codigo de identificacdo de sua chave publica & 1fiRpg+3hIDK/Y QEPr4GLTeqdYEZk3txN1CmEtigISU.

Vocé Pode:

Verificar se vocé fem a chave privada comreta

A apuracdo criptografada dessa eleicdo esta pronta.

Decifrar com sua chave ,‘_\

Atencao: Vocé pode verificar se a chave estd correta antes de decifrar com sua chave.

3 - Informar a chave;
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@ Decifrar Resultado

Apurador
eleicao-teste-sis-novo

Apurador: @ufla.br
Codigo de Identificagio da Chave Piblica: 1fiRpg+3hIDk/YQ6PraGL7eqdYEZk3ItxN1CmEL1glsy
Codigo de Identificagio da Apuragio Criptografada: Rijjz861sNglHm25L1rDe8xeliVerwHA2 jOknSEgzslo

A apuraco criptografada da sua eleicdo foi computada.
Agora é hora de computar e enviar sua desencriptacio parcial

Esse processo & executado em duas partes.

Primeiro, sua chave privada é utilizada para desencriptar a apuracéo dentro do seu navegador, Sem conectar com a rede.
Vocé pode escolher deixar o navegador "offline” para esse passo, se preferir.

Segundo, assim gue seus fatores de desencriptacio forem computados, seu navegador precisara ficar "online” para envia-los ao servidor.
Se vocé preferir, vocé pode computar seus fatores de desencriptacéio, copid-los para a érea de transferéncia, reiniciar seu navegador, e
pular para o segundo passo, de modo que seu navegador nunca estara online guando vocé informar sua chave privada.

PRIMEIRO PASSO: informe sua chave secreta

COLAR AQUI A CHAVE PUBLICA

4 - Clicar em "Gerar minha parte da desencriptacao";

PRIMEIRO PASSO: informe sua chave secreta

"1488749222496315876342824215371860408013040080177434923044817373825719339375687244738471060299150401507840318822060902669366614644588 +
9649421527398954768892011448573526110585722365787343195051280426023728645704265508552014458111746579871811249114751674309062693442442368
6974499706482326218800017095351430479136614328832871500034298023922293615836086866432433497277919762472479486189304238661804105584582
7260662711127004009120307358023890530399447220293078320747239457849850776470319128824954765989999713116613025970060443389123229818234
84031759474502844334112659667891310245736295460486375485902243503970966798589660808533", "p™
"1632863208493301000238405503380545732960161477118595538973916730908621480040646579903558363495375294167564556218249812075026495049238
137557936767564877129380031037096474576701424363851644255382397346299526730404432677704T662957480269391322789378364619428596446446984
694306187644T6746246096562258008756433921263177581789595840901667639897567126617963789655768731707617721884323315065951578810612570530
19133078545928983562221396313169622475509818442661047018436264806901023966236718367204710755935689901375030610773800236413791742659573
T7403871114187750804346564731250609196846638183903952387884578266136503697493474682071", "
"61329566248342901292543872769976950670633559608669337131139375508370458778917", "y"
"100387462914461040194167867040866704012689657488639107552331890075389458123294261472947872068878227698573508777065849409016122423988
6634045810050996571021332631226001262111203117895727158046817955557878140825629416356397396971603475477289851518175472272722745345853
008055774917145911917628243557338768849392008368862141363385999831561244073385690064431995160801248622755902511959586028472566039639430
1635459190589315207441640114544847058865111262565026352066419906333924221828435727635423197533462109661287337913226461763602568685004
36606036667701702756687555063848300433686250948690014296435246886919303837817619037715", "x™
"1675726823107094274591193460891010258391773846586686435908811486215025581586999"}

Gerar minha parte da desencriptacdo —

pular para o segundo passo
(vocé precisa ja ter computado os fatores de desencriptacdo.)

5 - Carregar sua desencriptacao parcial;
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SEGUNDO PASSO: carregar sua desencriptagao parcial

Seus fatores de desencriptacdo parcial e provas foram gerados a seguir.
Sua chave privada foi limpa da memoéria.
Quando estiver pronto, vocé pode submeter este resultado ao servidor.

Sua desencriptacio parcial:

{"decryption_factors':
[["142411647151300439470890188880866917925570050666665451526350514778027667019402109130570537251598894775135523166050572014565118173858
9892799794559314036447486831812904709840089157511413768261128356818967032086764299051666893193206828879649883442414071252752734835649
4885912019240635734669297481220100603910750631073298841339286475937913832310165416521649383810251597573590742914522452105734026604855
5750039680773975242006395341237371443259972651819392729220383702420227047670743788796858501629197658292244654012478728955130513858250
62736501208086323712879021833807556291851786993164615738496915511081473126135260182829",
"4471938813392185084134286101674675361567757735869447450844450107965583448008385901301601070961920683289096T37317639531361557820817281
57537724435805423438417912809520574968069703493248720181675832458067361762902550452656953764499194113955761582026997795841155886640817
645050194757349081316016020859652610248259221T7051620826371585230742971834802770816434949838105005429439924473837496271875296673239947
5466865278811361948193012837210087976894107520672004428662713667106368841357595353735474459189692977330633819583878569249912115009483
08236585152068221962684455566248330757361511185005936998564233321604077836174371974389",
"848416777862092839236309451067795912956306278265691689715345628047758089300480548337656885980303894433830673211568197537040951518107858
1497089373045228862299585852790455565001676058338549232965277100351712518340526107494676312370937353810528959480410721136004009862319
6924154510777932529754783046403838557387211868314987982145669850267622404022725365150008288214467918064641986512285275716706627498584
20869435109487519895017819024093773866911251738079420014815592185208859627163227 113892623464 35740336477210826548265373875118894291934
088216070867318052265972152786138291759261466391898533862172523901562793856760260385"]], "decryption_proofs™ [[{"challenge": -
"1306354430440882824010424720208771676878441293836", "commitment”: {"A":

Carregar fatores de desencriptacdo para o servidor \

restaurar e reiniciar o processo de desencriptacdo

6 - O apurador receberd a informacdo que sua parte foi realizada.

© Decifrar Resultado

Apurador .
eleicao-teste-sis-novo

Apurador: - @ufla.br
Cédigo de Identificagio da Chave Pablica: 1fiRpg+3hIDk/YQ6Pr4GL7eqdVEZkItxN1CMEL1glSU
Cédigo de Identificagdo da Apuragdo Criptografada: Rijjz86IsNglHm25L 1rDe@xeliVerwHA2 jOkn5Egzslo

A apuracdo criptografada da sua eleicdo foi computada.
Agora € hora de computar e enviar sua desencriptacdo parcial.

Esse processo & executado em duas partes.

Primeiro, sua chave privada e utilizada para desencriptar a apuracao dentro do seu navegador, sem conectar com a rede.
Wocé pode escolher deixar o navegador "offline” para esse passo, se preferir.

Segundo, assim que seus fatores de desencriptacio forem computados, seu navegador precisara ficar "online" para envia-los ao servidor.
Se vocé preferir, vocé pode computar seus fatores de desencriptacdo, copia-los para a area de transferéncia, reiniciar seu navegador, e
pular para o segundo passo, de modo que seu navegador nunca estard online quando vocé informar sua chave privada.

Prontol

Voltar para eleicao



https://kb.ufla.br/uploads/images/gallery/2023-11/Jhz2Lmch9tOWrp96-image-1700216507252.png
https://kb.ufla.br/uploads/images/gallery/2023-11/jIcIDZ1A9AUum3nF-image-1700216619161.png

Continuando com a apuracao

1 - Apds os procedimentos dos apuradores, o Administrador ja consegue Computar o resultado,
para isto basta clicar em "Combinar a Desencriptacao dos Apuradores e Computar o Resultado";

PROXIMA ETAPA: Combinar a Desencriptacdo dos Apuradores & Computar o Resultado
As partes desencriptadas de cada apurador serdo combinadas e a apuracdo sera computada.
Depois de fazer isso, a apuracdo estara visivel apenas para vocé, o administrador da eleigdo.

2 - Clicar em "Computar Resultado";

@ Computar Resultado

Vocé esta prestes a computar a apuracéo da eleicao-teste-sis-novo.
Somente depois disso € que vocé vera o resultado.

Computar Resultado

3 - O resultado serd mostrado abaixo.

Questio #1
VOCE APROVOU O NOVO SISTEMA DE ‘UDTAQﬂD?

SIM 1
NAO 0
VOTO EM BRANCO 0

Revisao #5
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